
第 26卷　第 5期
2003年 5月

计　　算　　机　　学　　报
CHIN ESE J OURNAL OF COMPU TERS

Vol. 26 No. 5
May 2003

　

基于迭代混合的数字图像隐藏技术

张贵仓
1)

　王让定
2)

　章毓晋
3)

1)(西北师范大学信息与计算科学系　兰州 730070)
2)(宁波大学信息学院　宁波 315211)

3)(清华大学电子工程系　北京 100084)

收稿日期 :2002201215 ;修改稿收到日期 :2003201223.本课题得到西北师范大学“知识与科技创新工程”项目 (NWNU2KJ CXGC202213)及

浙江省创新项目 (ZJ ZSCX202211224)资助.张贵仓 ,男 ,1964 年生 ,博士 ,副教授 ,主要研究领域是计算机图形学、图像工程等. E2mail :

zhanggc @nwnu. edu. cn.王让定 ,博士研究生 ,副教授 ,主要研究领域是数字水印技术、语音识别等.章毓晋 博士 ,教授 ,博士生导师 ,主要

研究领域是图像工程 (图像处理、图像分析、图像理解及其技术应用) .

摘　要　提出了数字图像的单幅迭代混合和多幅迭代混合思想.利用图像的迭代混合可以将一幅图像隐藏于另一

幅图像之中 ,多幅迭代混合可将一幅图像通过一组图像隐藏起来 ,迭代混合参数还可以作为隐藏图像的密钥 ,极大

地提高了系统的安全性和隐藏图像的健壮性 ,图像迭代混合思想还可以应用到数字水印的研究与应用中.实验分

析显示 ,该方法简单易行 ,并且算法具有一定程度的鲁棒性.
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Abstract　The digital image blending is introduced , and the single iterative digital image blending and

multiple iterative digital image blending are firstly proposed. With the digital image iterative blending ,

new kinds of digital image information hiding schemes are presented. Firstly , with the single iterative

image blending , a secret image can be hidden in one carrier image , a self2adaptive image hiding algo2
rithm is obtained. The carrier image and the blending parameter can act as the private keys. But , if a

malicious attacker get the carrier image and the blending image , it is totally possible for him to recover

the secret image. So authors developed the multiple iterative image blending , with which a secret im2
age can be hidden in one carrier image through many images. An image hiding algorithm is obtained.

The blending images and the blending parameters and the sequences of the images blended can act as

the private keys. It is impossible for an attacker to get all the blending images and the blending param2
eters , even if the attacker get all the blending images and parameters , he still can not recover the se2
cret image due to the lack of the processes of the blending. Furthermore , the single iterative image

blending scheme and the multiple iterative image blending scheme can be used together , which could

much more enhance the security and robustness of the hidden image. In order to even more enhance

the security and robustness of the hidden image , the scrambling technology can be used as pre2process

and post2process of digital image information hiding. The examples show that the schemes can be ex2
pediently realized and they are robust in some extent . The techniques also can be used in digital water2
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marking and other digital application areas.

Keywords　digital image ;information hiding ;blending ;iteration ;digital watermarking

1　引　言

随着 Internet 技术与多媒体技术的飞速发展 ,

数字化信息可以以不同的形式在网络上方便、快捷

地传输.数字信息与网络给人们带来方便的同时 ,也

给人们带来了隐患 :敏感信息可能轻易地被窃取、篡

改、非法复制和传播等.因此 ,信息的安全与保密显

得越来越重要 ,信息安全已成为人们关心的焦点 ,也

是当今信息领域的研究热点之一[1 ,2 ] .

信息隐藏技术 ,充分利用人们的“所见即所得”

心理 ,来迷惑恶意的攻击者 ,即将信息隐藏于数字化

媒体之中 ,实现隐蔽传输、存储、标注、身份识别等功

能.由于图像比传统的文字蕴涵更大的信息量 ,因而

成为人们在信息利用方面的重要媒体 ,图像隐藏也

成为研究的热点[3～7 ] .本文提出了一种基于迭代混

合的数字图像隐藏方法 ,可以有效地提高隐藏图像

的安全性和抗攻击能力.

2　数字图像的混合

数字图像可以表示为连续函数在离散网格点处

的函数值 Fi , j ,若其中 i ∈{ 1 , 2 , ⋯, M } , j ∈{ 1 , 2 ,

⋯, N } ,那么 ,这就是一个尺寸为 M ×N 的图像.

定义 1 . 　若 F与 G分别表示尺寸为 M ×N 的

数字图像 ,α为满足 0 ΦαΦ1的任一实数则称 S

S =αF + (1 - α) G (1)

为数字图像 F和 G的α混合 ,当参数为 0或 1时称

为平凡混合.为了叙述方便称 F为载体图像 ,称 G

为隐藏图像.两幅图像的一个混合实例如图 1所示.

对于混合图像及被恢复的秘密隐藏图像我们可

以采用均方根误差来反映他们的误差 ,利用峰值信

噪比来度量他们的客观保真度[8 ] .图像 F和混合图

像 S 的均方根误差为

RM S E =
1

M N ∑
M

i = 1
∑
N

j = 1
F( i , j) - S ( i , j) 2

1
2

(2)

均方根误差越小 ,说明两个图像越相似.图像 F和 S

的峰值信噪比 PSNR( Peak Signal2to2Noise Ratio)为

PS N R = 10log10

M ×N ×2552

∑
M

i = 1
∑
N

j = 1

( F( i , j) - S ( i , j) ) 2

(3)

峰值信噪比 PSNR作为图像客观保真度准则 ,它的

值越大 ,说明混合图像的保真度越好 ,这两个图像越

相象.

根据混合图像的定义 ,当混合参数α接近 1

时 ,混合图像 S 就接近于图像 F ,当混合参数α接

近 0时 ,混合图像 S 就接近于图像 G.这样我们就

可以利用人类视觉特性 ,将一幅数字图像隐藏在另

一幅数字图像之中 ,将数字图像 F和 G做α混合 :

S =αF + (1 - α) G ,当混合参数α接近 1 时 ,混合

图像 S 就接近于图像 F ,可见的图像为 F ,图像 G

被隐藏 ,隐藏的图像可用下面的公式恢复 :

G =
S - αF
1 - α

(4)

由于我们所处理的是数字图像 ,在进行图像隐

藏与恢复的计算过程中会产生误差 ,误差与两幅图

像及混合参数有关 ,当两图像确定后误差仅与混合

参数有关 ,它是混合参数的函数 ,如图 2 所示 (其中

载体图像和隐藏图像分别为图 1中的前两个图) .
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从图 2中可以看到 ,当混合参数越接近 1 ,图像

隐藏的效果就越好 ,而恢复图像的效果就差 ,恢复图

像的误差增大 ;如果要求恢复的图像效果好 ,则混合

参数就不能太接近 1 ,因此必须选择恰当的混合参

数进行图像隐藏 ,事实上选取适当的混合参数 ,就可

以得到很好的视觉隐藏与恢复效果 ,误差也是很小

的 ,另外还存在最佳的混合隐藏 ,即混合图像与恢复

图像误差和最小的图像混合 ,如图 3 曲线中的谷所

示.

综上所述 ,隐藏图像的一般性原则为 :首先应选

取与需要隐藏图像尽可能相像的载体图像 ,然后是

在视觉允许的范围内选取尽可能小的混合参数 ,这

样就可最大程度地保证恢复图像的质量.这种利用

图像混合进行图像隐藏的方法 ,简便实用 ,然而混合

参数的选取不太方便 ,为了克服这个缺点 ,我们提出

了图像的迭代混合.

3　数字图像的单幅迭代混合

图像混合的核心是混合参数和混合图像 ,我们

将它进行推广 ,利用多个参数进行多次混合 ,就有了

下面的迭代混合的概念.

定义 2 . 　设 F与 G分别表示尺寸为 M ×N 的

数字图像 , {αi | 0 Φαi Φ1 , i = 1 , 2 , ⋯, n}为给定的 n

个实数 ,对数字图像 F和 G进行α1混合得 S1 =α1 F

+ (1 -α1) G ,将数字图像 F和 S1进行α2混合得 S2 =

α2 F + (1 -α2) S1 ,依次进行混合得 S n =αn F + (1 -

αn) S n - 1 ,则数字图像 S n称为图像 F和 G的关于αi

的 n重迭代混合.

定理 1 .数字图像 F和 G的关于{αi | 0 Φαi Φ1 ,

i = 1 ,2 , ⋯, n}的 n重迭代混合图像 S 有

S = (αn +αn - 1βn +αn - 2βnβn - 1 + ⋯+

α1βnβn - 1⋯β2) F +βnβn - 1⋯β2β1 G (5)

其中βi = (1 -αi) , i = 1 ,2 , ⋯, n .

定理的证明是比较容易的 ,略去.

推论 1.当α1 =α2 = ⋯=αn =α时 , S = (1 -βn) F

+βn G ,其中β= (1 -α) .

证明. 　由式 (7)有

S = (αn +αn- 1βn +αn- 2βnβn- 1 +⋯+α1βnβn- 1⋯β2) F +

βnβn- 1⋯β2β1 G

= (α+αβ+αββ+ ⋯+αββ⋯β) F +ββ⋯ββG

=α(1 +β+β2 + ⋯+βn- 1) F +βnG

=α1 - βn

1 - βF +βnG　　　　　　　　　　　　

= (1 - βn) F +βnG.

定理 2.数字图像 F和 G的关于{αi | 0 Φαi Φ1 , i =

1 ,2 ,⋯, n}的 n重迭代混合图像 S n ,当αi ( i = 1 ,2 ,⋯, n)

混合为非平凡混合时 ,混合图像 Sn单调收敛于载体图像

F,即有

lim
n→∞

Sn = F (6)
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证明. 　由公式(5)就有

S n =(αn +αn- 1βn +αn- 2βnβn- 1 +⋯+α1βnβn- 1⋯β2) F+

βnβn- 1⋯β2β1 G (7)

而

αn +αn - 1βn +αn - 2βnβn - 1 + ⋯+α1βnβn - 1⋯β2 +βnβn - 1⋯β2β1

=αn +αn - 1βn +αn - 2βnβn - 1 + ⋯+βnβn - 1⋯β2 +

　βnβn - 1⋯β2 (α1 +β1)

=αn +αn - 1βn +αn - 2βnβn - 1 + ⋯+βnβn - 1⋯β2 +βnβn - 1⋯β2

= ⋯=αn +αn - 1 = 1

故式 (7)可写为

S n = (1 - βnβn - 1⋯β2β1) F +βnβn - 1⋯β2β1 G

(8)

由于所有的混合都为非平凡混合 ,有 0 <αi < 1 ,

i = 1 ,2 ,⋯, n ,因而也就有 ,0 <βi < 1 , i = 1 ,2 , ⋯, n ,故

有βnβn - 1⋯β2β1 →0 ,另外由于βnβn - 1 ⋯β2β1 <βn - 1

βn - 2⋯β2β1则有 ( 1 - βnβn - 1 ⋯β2β1 ) > ( 1 - βn - 1

βn - 2⋯β2β1) ,故迭代混合是单调的 ,由式 (8)则定理

得证.

由定理 2就可得到一个自适应的图像隐藏方案.

隐藏算法 1 .

Input F , G , S = G

Get a blending parameterα1 , 0 <α1 < 1

β1 = 1 - α1

S =α1 F +β1 S

While RMSE( S , F) > delta

Get a blending parameterαi , 0 <αi < 1

βi = 1 - αi

S =αi F +βiS

End while

β =β1β2 ⋯βn ,α = 1 - β

Output S ,α

注 : delta为控制迭代的参数.

秘密图像的恢复可使用公式 (4)得到.

图 4给出了利用迭代算法进行隐藏与恢复的例

子 ,其中上排分别为迭代 1 次、2 次、3 次的混合图

像 ,下排分别为从迭代混合图像中恢复的图像相关

的数据 ,如表 1所示.

表 1　单幅迭代混合实例相关参数

混合参数
混合图像
峰值信噪比

混合图像
均方根误差

恢复图像
峰值信噪比

恢复图像
均方根误差

0 . 8 24 . 9614 14 . 4036 45 . 1228 1 . 4138

0 . 7 35 . 4190 4 . 3211 34 . 5148 4 . 7951

0 . 6 43 . 3778 1 . 7284 26 . 3956 12 . 2112

此外 ,我们对公开的混合图像也做了一些处理 ,

包括增加污点、中心切除和不规则切除以考察算法

的鲁棒性 ,从实验结果来看 ,算法还是具有一定的鲁

棒性 ,如图 5所示.

4　数字图像的多幅迭代混合

上述图像混合算法及单幅迭代混合算法可以将

一幅秘密图像隐藏在载体图像中 ,然而如果攻击者

截获了载体图像和混合图像并产生了怀疑 ,则攻击

者就完全有可能恢复出秘密图像 ,因此系统的安全

性就完全依赖于一幅载体图像的安全性上 ,这样的

系统是脆弱的 ,为了解决这个问题 ,我们再将数字图

像混合的思想推广 ,利用多个混合参数以及多幅图像

来隐藏一幅图像 ,这就是数字图像的多幅迭代混合.

定义 3 .设 Fi , i = 1 , 2 , ⋯, n 和 G分别表示尺

寸为 M ×N 的数字图像 , {αi | 0 Φαi Φ1 , i = 1 ,2 , ⋯,

n}为给定的 n个实数 ,按照下面的方法做图像混合 ,

对数字图像 F1和 G进行α1混合得 S1 =α1 F1 + (1 -

α1) G ,将数字图像 F2和 S1进行α2混合得 S2 =α2 F2 +

(1 -α2) S1 ,依次进行混合得 S n =αn Fn + ( 1 - αn )

S n - 1 ,则数字图像 S n称为图像 G的关于数字图像
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组 Fi , i = 1 ,2 , ⋯, n的一个 n幅迭代混合.

性质 1 . 　由定义 3 得到的混合图像满足下面

的关系式.

S n =αn Fn +βnαn - 1 Fn - 1 + ⋯+βnβn - 1 ⋯βn - i + 1αn - i

Fn - i +

⋯+βnβn - 1⋯β2β1 G (9)

其中βi = (1 -αi) , i = 1 ,2 , ⋯, n .

由定义 3就可直接得到式 (8) .

推论 2 . 　当α1 =α2 = ⋯=αn =α时 ,有

S n =α( Fn +βFn - 1 + ⋯+βi Fn - i + ⋯+βn - 1 F1) +βn G

(10)

其中β= (1 -α) .

根据数字图像多幅迭代混合的定义 ,我们就可

以得到一个将一幅图像隐藏起来的方案 ,将需要隐

藏的图像进行图像的多幅迭代混合 ,利用人类视觉

的掩盖特性 ,将它隐藏在 n 幅图像中 ,隐藏和恢复

算法如下.

隐藏算法 2 . 　
Input G , alpha = {α1 ,α2 , ⋯,αn}

S = G

For i = 1 to n do

Input Fi

Get blending parameterαi

S =αi 3 Fi + (12αi) S

End for

Output S

恢复算法. 　
Input F , S , alpha = {α1 ,α2 , ⋯,αn}

G = S

For i = n to 1 do

Input Fi

Get blending parameterαi

G = ( G -αi Fi) / (1 -αi)

End for

Output G

从恢复算法可以知道 ,隐藏图像的恢复必须依

赖 n幅混合图像、n个混合参数以及图像的混合次
序 ,由此可见这种图像的多幅迭代隐藏方案是一种
非常安全的隐藏方案 ,图 6 为多幅隐藏的例子 ,将

couple混合在 girl中 ,再混合到 lena中 ,图 6中的左
图为多幅迭代混合后的公开图像 ,中间的图为将

couple混合在 girl 中得到的中间过程图 ,右图为恢
复出的隐藏图像.图 7 为多幅迭代混合隐藏算法的

鲁棒性试验 ,其中对混合图像分别进行了增加污点、
中心切除和不规则切除处理.
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我们还可以将图像的重迭代混合算法与多幅迭

代混合算法组合起来 ,进行图像的隐藏 ,以进一步提

高系统的安全性.

5　结　论

数字图像隐藏和数字水印是近年来新兴起的研

究课题 ,本文利用图像的迷惑性和相关性得到了几

个图像隐藏的算法 ,可以将一幅图像隐藏在一幅图

像中.实验证明算法是可行的 ,隐藏和恢复图像的效

果是良好的 ,算法还具有一定程度的鲁棒性 ,为了更

进一步提高隐藏图像的健壮性和安全性 ,还可以将

需要隐藏的图像进行置乱等预处理等[7 ,9 ] .这种图

像隐藏技术还可以推广到数字水印的研究中.

本文提出的迭代混合的思想仅仅是一个开始 ,

基于图像混合的方法还有大量的工作可做 ,如隐藏

算法的抗攻击性 ,恢复隐藏图像的鲁棒性以及鲁棒性

的水印算法等[10 ] ,希望本文能起到抛砖引玉的作用.
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